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Was Lehr- und Fachkrafte sowie Eltern dazu wissen sollten. k/

Schilerinnen und Schiiler organisieren sich gerne in Klassenchats. Hier kbnnen sie Fragen zu
Hausaufgaben stellen, Klassenausfliige planen und andere organisatorische Dinge bespre-
chen. Das ist sinnvoll, allerdings sollten dabei einige Regeln und mdgliche Gefahren beachtet
werden. Fiir ein gutes Gelingen sind sowohl Kinder, Eltern als auch Lehrkrafte im Sinne eines
Beziehungsdreiecks verantwortlich. Der Arbeitskreis Medienkompetenz Halle & Saalekreis

O mochte mit dieser Handreichung Lehr- und Fachkréaften an
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Ist ein Klassenchat unbedingt notwendig?

sicheren Umgang mit dem Thema Klassenchat geben.

Ein Klassenchat ist kein Muss. Rein rechtlich handelt es sich um die Privatangelegenheit der
Schiilerinnen und Schiiler. Er kann jedoch ein sinnvolles Kommunikationsmittel sein. Wichtig
ist, dass im Chat nur schulische Themen besprochen werden, die wirklich alle Schiilerinnen
und Schiiler der Klasse betreffen. Weiterhin ist wichtig zu tiberlegen, wie diejenigen, die nicht
am Chat teilnehmen kdnnen oder méchten, an die nétigen Informationen kommen.

E_;: ﬂ!EI Laut Erlass des Ministeriums fir Blldunq Sachsen Anhalt dirfen Lehrkrafte
n,cl'..

: *iii ﬁ:ﬁla fonnummer fiir andere Gruppenm|tglleder sichtbar. Eine mdgliche Alterna-
QR1 tive sind die auf Moodle basierenden Lernplattformen, wie sie das Landesin-
stitut fir Schulqualitdt und Lehrerbildung (LISA) den Schulen des Landes zur Verfligung stellt.
Eltern sollten nur bedingt in Klassenchats vertreten sein, da auch sie dann im Besitz von
sensiblen Daten Minderjahriger sind. Wenn notwendig kénnen ein bis zwei Elternteile mit dem
Einverstandnis aller Eltern und Kinder zum Start eines Klassenchats als Moder- \ /
ation tatig werden. Die Privatsphare von Kindern und Jugendlichen muss dabei

unbedingt respektiert werden. Dennoch sollten Eltern bei Problemen ansprechbar "0'7 -

sein und v.a. junge Kinder gut begleiten.

Welche App ist die richtige fiir den Klassenchat

Aufgrund erheblicher datenschutzrechtlicher Mangel sowie der anbieterseitigen Altersfreigabe
bei WhatsApp (ab 16 Jahren) empfehlen wir vorrangig Messenger-Apps wie Signal (ab 13
Jahren) und Threema (ohne Altersbegrenzung, kostenpflichtig), die die Privatsphare der
Nutzenden starker beriicksichtigen. Auf die Frage, welche Messenger-App die richtige fiir Ihr
Kind ist, gibt es jedoch keine allgemeingiiltige Antwort. Vielmehr kommt es auf den Entwick-
lungsstand und das Verantwortungsbewusstsein der Nutzenden an. Wichtig ist auch, ob
Kinder ihre Gerate unbeaufsichtigt oder unter Aufsicht der Erziehungsberechtigten nutzen.
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https://lisa.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MK/LISA/Lehrerausbildung/Vorbereitungsdienst/Staatliches_Seminar_fuer_Lehraemter_Magdeburg/Hauptseminare_Lehramt_an_Gymnasien/Frau_Mohr/Intern/be_umgang_soziale_netzwerke.pdf
https://lisa.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MK/LISA/Lehrerausbildung/Vorbereitungsdienst/Staatliches_Seminar_fuer_Lehraemter_Magdeburg/Hauptseminare_Lehramt_an_Gymnasien/Frau_Mohr/Intern/be_umgang_soziale_netzwerke.pdf

Eltern sollten den Messenger-Dienst gemeinsam mit ihren Kindern sicher einstellen, den
Umgang damit bspw. in einer Familiengruppe tben und Verhaltensregeln festlegen. Dabei ist
u.a. wichtig zu besprechen: Mit wem darf Ihr Kind chatten (z.B. keine fremden Nummern)?
Welche Bilder diirfen als Status- oder Profilbild genutzt werden? Und an wen kann sich ihr Kind
bei Unsicherheiten und Problemen wenden? Bieten Sie sich als Ansprechperson an und be-
denken Sie, dass ihr Kind vermutlich eher zu Ihnen kommt, wenn es keine schweren
Konsequenzen fiir Fehlverhalten flirchten muss.

Die Klicksafe-Checkliste ,Ist mein Kind fit fiir ein eigenes & L.':
Smartphone?* hilft Eltern einzuschatzen, ob Ihr Kind bereits %

die notwendigen Kompetenzen fiir einen sicheren Umgang mit E! -
dem Smartphone entwickeln konnte. QR2

In den Klassenchat gehdren ausschlieBlich schulische Themen. Private
Gesprache haben hier nichts zu suchen und gehdren in andere Chats.
Generell gilt: Ein Klassenchat braucht Regeln. Diese sollten gemeinsam
im Klassenverband mit Unterstiitzung der Klassenlehrerin oder des Klassenlehrers festgelegt
werden. Auf folgende Punkte sollten Lehrkrafte dabei besonderen Wert legen: Der Chat soll in
erster Linie dem Austausch von Nachrichten dienen, die den Unterricht und klassenbezogene
Absprachen betreffen. AuBerdem miissen Umgangsformen im Chat (Netiquette) besprochen
werden. So haben bspw. beleidigende, angstigende und zu viele sinnlose Nachrichten (SPAM)
im Chat nichts zu suchen. Besonders wichtig, auch aus rechtlicher Sicht, ist es Regeln beim
Versenden von Fotos und Videos festzulegen. Dazu zahlt z.B. Fotos nur dann online zu teilen,
wenn alle abgebildeten Personen auch ihre Zustimmung dafiir gegeben haben (Recht am
eigenen Bild) oder dass man fremde Bilder aus dem Internet nur mit Erlaubnis des Urhebers
verbreitet (Urheberrecht). Der gemeinsam bestimmte "Admin" (oder mehrere Admins) sollte
das Vertrauen aller Klassenmitglieder genieBen und auf die Einhaltung der Regeln achten. Ein
Verwarnsystem hat sich dabei gut bewahrt - auch das sollte in der Klasse besprochen werden.
Schwerwiegende Probleme miissen privat geklart oder im Klassenverband mit Hilfe der
Lehrkraft bearbeitet werden. Zudem ist es ratsam die Regeln regelmdBig auf den Priifstand zu
stellen, gemeinsam zu diskutieren und ggf. anzupassen. Lehrkréfte, Schulsozialarbeitende und
Eltern sollten als Ansprechpersonen bei Unsicherheiten zur Verfiigung stehen. Dabei ist es
wichtig mdéglichst besonnen, offen und sensibel auch mit problematischen Themen umzugehen.

Um das Thema "Klassenchat" in der Schule aufzugreifen, em-

pfehlen wir Lehrkraften die Unterrichtseinheit von Klicksafe.de. [m]r&xxs:

QR3
I Was Eltern bei Klassenchats beachten sollten, ist im Artikel "Wenn

die ganze Klasse chattet?" von elternguide.online nachzulesen.
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https://www.klicksafe.de/materialien/ist-mein-kind-fit-fuer-ein-eigenes-smartphone
https://www.klicksafe.de/materialien/ist-mein-kind-fit-fuer-ein-eigenes-smartphone
https://www.klicksafe.de/materialien/ist-mein-kind-fit-fuer-ein-eigenes-smartphone
https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit
https://www.elternguide.online/wenn-die-ganze-klasse-chattet/
https://www.elternguide.online/wenn-die-ganze-klasse-chattet/

Welche Gefahren gibt es fiir mein Kind? HFe =

In Klassenchats kdnnen leicht verstérende Inhalte, etwa Gewaltvideos, Pornografie oder
Kettenbriefe verschickt werden. Neben Stress und Spam fiihren diese In-
halte zu Angst bei den Kindern, die diese empfangen. Dariliber hinaus
sind einige dieser Inhalte strafrechtlich relevant und die Verbreitung,
insbesondere in der meist jungen Altersgruppe, illegal. Mehr dazu
erfahren Sie bei Schau Hin! - Strafbare Inhalte im Klassenchat ebenso
wie in der Handreichung der Servicestelle Kinder- und
Jugendschutz "Kinderpornografie auf Whatsapp und Co. - ein Ver-
brechen". Auch Kettenbriefe kénnen gefahrlich werden, wenn sie z.B. Links
enthalten, die auf virenverseuchte Webseiten fiihren.

Folgende Gefahrdungsaspekte kénnen den Klassenchat betreffen:

Challenges e Cybergrooming_ (sexuelle Anmache u.a.
Hassrede durch Erwachsene)

verfassungswidrige Inhalte e Sexting_(mit Minderjahrigen)
Verherrlichung von Drogenkonsum e Phanomen FOMO (Fear of Missing Out -
Kettenbriefe Angst etwas zu verpassen) und damit ein-
(Cyber-)Mobbing hergehende ibermdBige Mediennutzung

Wohin kann ich mich bei Problemen wenden?

Zunachst ist es flr Lehrkrafte immer lohnenswert sich rechtzeitig mit dem Thema Klassenchat
vertraut zu machen. So kénnen bei merklichem Interesse im Klassenverband friihzeitig Regeln
fir einen sicheren Umgang erarbeitet und somit Probleme praventiv verhindert werden. Es
gibt in Halle und dem Saalekreis zahlreiche Anlaufstellen, bei denen Sie sich Rat ElgEgeE
und auch Unterstiitzung dafiir holen kénnen. Viele von Ihnen sind Teilnehmende

am Arbeitskreis Medienkomeptenz Halle & Saalekreis. Kontakte dazu finden & !

? Sie auf unserer Internetseite oder schreiben Sie uns einfach eine El

E-Mail unter medienkompetenz@halle.de. oR7
Ansonsten sollten Probleme stets in einem direkten Gesprach Eins-zu-Eins

Q. oder gemeinsam im Klassenverband angesprochen und gelést werden.
?

Anlaufstellen fiir schwierige Problemlagen sind weiterhin:

MobbingHelp =1 Tl Schulpsychologische Beratung El ""”""El
. . . . —1 R
Intervention bei Mobbing (hier i --r.ug Systembezogene  Beratungen
spielt der Klassenchat haufig Jh:'_"%% von Schulen ebenso wie per-
eine wichtige Rolle) W] P sonenbezogene Beratungen zu
QR8 unterschiedlichen Problemlagen


https://www.schau-hin.info/sicherheit-risiken/kinder-schuetzen-vor-gewalt-in-filmen
https://www.schau-hin.info/sicherheit-risiken/pornografie-im-internet
https://www.schau-hin.info/news/kettenbrief-von-momo-verunsichert-kinder-und-eltern
https://www.schau-hin.info/tipps-regeln/strafbare-inhalte-im-klassenchat-5-fragen-an-rechtsanwalt-christian-solmecke
https://www.servicestelle-jugendschutz.de/2023/06/verbrechen_kinderpornografie/
https://www.servicestelle-jugendschutz.de/2024/08/kinderpornografie-in-social-media-eine-gesetzliche-einordnung/
https://www.servicestelle-jugendschutz.de/2024/08/kinderpornografie-in-social-media-eine-gesetzliche-einordnung/
https://www.servicestelle-jugendschutz.de/2021/02/challenges-mutproben-aus-dem-internet/
https://www.amadeu-antonio-stiftung.de/digitale-zivilgesellschaft/was-ist-hate-speech/
https://www.amadeu-antonio-stiftung.de/digitale-zivilgesellschaft/was-ist-hate-speech/
https://www.polizei-beratung.de/aktuelles/detailansicht/verbotene-inhalte-wo-die-meinungsfreiheit-grenzen-hat/
https://jugendhilfeportal.de/artikel/drogenverherrlichung-bei-tiktok-co-weit-verbreitet
https://www.schau-hin.info/news/kettenbrief-von-momo-verunsichert-kinder-und-eltern
https://www.internet-abc.de/lehrkraefte/praxishilfen/cybermobbing/
https://www.klicksafe.de/cybergrooming
https://www.servicestelle-jugendschutz.de/2021/08/sexting/
https://www.schau-hin.info/grundlagen/fomo-das-smartphone-als-staendiger-begleiter
https://www.medien-kompetenz-netzwerk.de/netzwerkstelle/arbeitskreis-medienkompetenz-halle-saalekreis/
mailto:medienkompetenz@halle.de
https://landesschulamt.sachsen-anhalt.de/behoerde/schulpsychologische-beratung/page
https://www.caritas-halle.de/hilfe-beratung/mobbing/mobbing

WeiBer Ring e ——

Opfer-Beratung fiir Opf mvglm]  Polizel
prer-beratung fur Dpter von  pus Tt s Anzeige strafrechtlich relevan-
Gewalt oder Kriminlitdt unter- Sl
e O E ter Inhalte
schiedlicher Schwere ) b A oy
QR9

als Erwachsener bei der Mediennutzung ,,Vorbild sein*

klare Regeln und Absprachen

Mediennutzungsvertrag in der Familie schlieBen: https://www.mediennutzungsvertrag.de
technische Jugendmedienschutz-Einstellungen nutzen:
https://www.medien-kindersicher.de

Unterrichtseinheit Klassenchat-Regeln: https://www.klicksafe.de/materialien/unsere-
regeln-fuer-den-klassenchat-unterrichtseinheit

bewusst ,,Aus-Zeiten“ festlegen bzw. digital Wellbeing-Einstellungen in den
Betriebssystem-Einstellungen nutzen

Medienkompetenz spielerisch starken, z.B. mit einem Quiz:
https://medienquiz.schau-hin.info/

https://www.klicksafe.de/quiz

QR-Code-Quellen
QR 1: https://lisa.sachsen-anhalt.de/fileadmin/Bibliothek QR 6: https://www.servicestelle-jugendschutz.de/2023/06
/Politik_und_Verwaltung/MK/LISA/Lehrerausbildung /verbrechen_kinderpornografie/

/Vorbereitungsdienst/Staatliches_Seminar_fuer_Lehr
aemter_Magdeburg/Hauptseminare_Lehramt_an_Gymnasien
/Frau_Mohr/Intern/be_umgang_soziale_netzwerke.pdf

QR 7: https://www.medien-kompetenz-netzwerk.de/netzwerkstelle
/arbeitskreis-medienkompetenz-halle-saalekreis/
QR2: https://www.Kiicksafe.de/materialienist-mein-kind-fit-fuer- QR 8:  https://www.caritas-halle.de/hilfe-beratung/mobbing/mobbing

ein-eigenes-smartphone QR9:  https://weisser-ring.de

OR 3: https://www.klicksafe.de/materialien/unsere-regeln-fuer-den- QR 10:

https://landesschulamt.sachsen-anhalt.de/behoerde
klassenchat-unterrichtseinheit

/schulpsychologische-beratung/page

QR 4: https://www.elternguide.online/wenn-die-ganze-klasse- QR 11: https://polizei.sachsen-anhalt.de/das-sind-
chattet/ wir/polizeiinspektion-halle-saale

QR 5: https://www.schau-hin.info/tipps-regeln/strafbare-inhalte-im-
klassenchat-5-fragen-an-rechtsanwalt-christian-solmecke

Erstellt: ~Arbeitskreis Medienkompetenz Internet: https://www.medien-kompetenz-netz [S]giaF:
Halle & Saalekreis werk.de/netzwerkstelle/arbeitskreis- @i:. Y
medienkompetenz-halle-saalekreis/ %@1 :
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